
ОПИСАНИЕ

ВОЗМОЖНОСТИ СИСТЕМЫ

Защита сети от хакерских атак

Администратор сети получает централизованную многофункциональную систему контроля 
за интернет-трафиком.

Злоумышленники маскируют файлы с вирусами под безопасные. Когда сотрудник открывает файл, 
заражённый вирусом, злоумышленник проникает в сеть компании. Многоуровневая антивирусная 
защита SurfSecure сканирует все файлы, которые сотрудники загружают из сети Интернет. 
Дополнительно, у SurfSecure есть возможность запретить сотрудникам скачивать файлы. 

Блокировка заражённых сайтов

Сотрудники предприятия получают письма со ссылками на веб-сайты. 
Часть ссылок ведёт на вредоносные URL-адреса. SurfSecure содержит 
ежедневно обновляемую базу из 500 млн вредоносных URL-адресов. 
Когда SurfSecure обнаруживает заражённый URL-адрес, он блокирует 
доступ сотрудника. 

Ограничивает доступ к нежелательным 
сайтам, приложениям и социальным сетям

Блокирует доступ к вредоносным сайтам

Проверяет файлы на вредоносный код, 
вирусы, трояны

В 2017 году 88% 
онлайн-атак 
содержали 
вредоносные 
URL-адреса 

(Источник данных: 
Kaspersky)

Блокирует загрузку нежелательных файлов 
и приложений  из сети Интернет

Поддерживает стабильный доступ к сайтам 
при больших нагрузках

Обеспечивает  отказоустойчивость системы 

В 2017 году вирус-шифровальщик Petya заразил компьютеры 80 предприятий 
России и Украины.  Petya блокировал загрузку Windows и требовал выкуп. 
Антивирус не помогал. Petya проникал через фишинговую рассылку: под видом 
соискателей злоумышленники отправили письма, где содержалась ссылка на 
резюме. Вместо резюме по ссылке находился самораспаковывающийся архив 
с вирусом Petya. Когда резюме пытались открыть, Petya проникал в компьютер. 
Для защиты от вируса Petya и подобных ему угроз компании внедряют системы 
контроля работы сотрудников в сети Интернет. Такие решения блокируют 
доступ к вредоносным ссылкам,  ограничивают возможности скачивать файлы.

Контроль занятости сотрудников

Для снижения простоев в работе сотрудников компании ограничивают доступ к нежелательным 
ресурсам в сети Интернет. SurfSecure блокирует доступ к сайтам и соцсетям (Одноклассники, Mail.ru, 
ВКонтакте, Facebook), анонимайзерам, мессенджерам (Viber, Whatsapp и др), файлообменным 
ресурсам в соответствии с политиками предприятия. Настройки позволяют ограничить доступ для 
всех сотрудников, групп или отдельных лиц.  

Российское решение 
для безопасной работы сотрудников 
в сети Интернет
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Быстрый доступ к сети Интернет 

Использование мессенджеров, приложений, сайтов и социальных сетей усиливает нагрузку на сеть. 
Скорость доступа к веб-сайтам снижается. SurfSecure ограничивает доступ к нежелательным сайтам, 
приложениям, файлам, тем самым позволяет использовать ресурсы в сети Интернет для выполнения 
действительно важных задач всегда, когда это необходимо. Система позволяет ограничить доступ к 
ресурсам в сети Интернет для всех сотрудников, для отдельных групп, для отдельных лиц. Встроенное 
кэширование данных ускоряет доступ к часто используемым страницам. 

Интеграция с решениями сторонних производителей 

Количество инструментов и способов интернет-атак постоянно растёт. Единой защиты от всех типов 
атак не существует. Для усиления безопасности рекомендуется проверять веб-трафик несколькими 
решениями безопасности.  SurfSecure поддерживает протокол ICAP для интеграции с решениями 
сетевой безопасности сторонних производителей. Это обеспечивает целостный контроль сетевой 
безопасности на предприятии. 

Производительность сети 

Рост числа пользователей, серверов увеличит нагрузку на сеть. Это скажется на скорости передачи 
данных. В SurfSecure встроена система балансировки нагрузки, которая обеспечит стабильную 
передачу данных при увеличении числа пользователей.

О КОМПАНИИ
ITD Group основана в 2007 году. Продвигает решения комплексной информационной защиты данных 
и компьютерных сетей от сторонних производителей в России и СНГ. Является дистрибьютором 
решений корпоративных систем информационной безопасности.

Безопасный доступ в Интернет

Однонаправленная передача данных для критической инфраструктуры
Защита корпоративной информации

Оперативное управление бизнесом и предотвращение мошенничества

Разрабатывает собственные решения категорий:

Встроенная балансировка 
нагрузки. Реализованы 
несколько алгоритмов 
распределения нагрузки

500 млн URL-адресов в базе, 
обновляемой ежедневно, 
защищают компании 
от большинства атак через 
зараженные веб-сайты

Стабильная работа и высокая 
скорость передачи данных 
при одновременной работе 
в сети > 10 000 пользователей


