
О РЕШЕНИИ
SurfSecure обеспечивает URL-фильтрацию, управляет доступом сотрудников к сайтам, приложениям, 
мессенджерам. Проверяет на вирусы скачиваемые файлы, ограничивает загрузку файлов по заранее 
определённым параметрам. Встроенная балансировка нагрузки поддерживает стабильную работу 
при 10 000 пользователей в сети одновременно и более.

ОСНОВНЫЕ ФУНКЦИИ SURFSECURE

URL - фильтрация

Обработка запросов в режиме реального 
времени
Сканирование SSL-трафика
Классификация веб-запросов более чем по 100 
категориям

500 млн URL-адресов в базе. Ежедневное обновление 
адресов

Кэширование трафика
Настройка алгоритма кэширования трафика
Возможность запрета кэширования для 
определённых ресурсов

Динамическое распределение веб-трафика 
между двумя и более устройствами SurfSecure
Поддержка различных методов балансировки, 
используемых протоколом VRRP
Стабильность работы сети при 10 000
одновременных подключений и более

Встроенная балансировка нагрузки

Кэширование результатов запросов Интеграция с Active Directory

Идентификация и блокировка приложений

Идентификация и блокировка приложений,
использующих P2P, VoIP, приём и передачу
потокового аудио и видео, онлайн-игр

Встроенный антивирус Kaspersky Lab.

Редактирование настроек антивируса:
частота обновления баз, типы проверяемых
файлов, условия проверки файлов на вирусы

SurfSecure интегрируется с Active Directory
для аутентификации и авторизации 
пользователей
Поддержка методов аутентификации Kerberos, 
Basic и NTLM

Защита от вредоносного кода

Поддержка протокола ICAP для передачи 
веб-трафика на внешнюю систему (DLP, Sandbox 
и т.д.)

Поддержка syslog. Экспорт логов SurfSecure 
на внешние syslog серверы

Интеграция со сторонними решениями

Управление системойУправление политиками доступа

Трёхуровневый механизм управления:
настройки правил доступа для организации 
в целом, для отдельных групп, отдельных 
пользователей
Настройка правил по расписанию

Настройка условий, очерёдности выполнения 
правил

Настройка ограничений на размер, тип 
скачиваемых файлов

Возможность определения квот для групп,
пользователей или глобально

Отчётность о посещаемости
Автоматическое/ручное обновление ПО, 
антивируса, базы категорий

Резервное копирование и восстановление
конфигурации
Настройка статической маршрутизации

Управление загрузкой файлов

Российское решение 
для безопасной работы сотрудников 
в сети Интернет



SurfSecure работает в режиме Explicit Proxy. Устанавливается в локальную сеть с наличием доступа 
к сети Интернет. Сетевой адрес сервера SurfSecure устанавливается в качестве Proxy на компьютерах 
всех пользователей, что позволяет контролировать доступ к сети Интернет.

РЕКОМЕНДУЕМОЕ ОБОРУДОВАНИЕ

Число 
пользователей

Оперативная
память

Объем дискового 
пространства

Число сетевых
портовПроцессор

500 Intel® Xeon® 
E3-1220 v5 

300 GB12 GB 1

1 000 Intel® Xeon® 
E3-1230 v5 

600 GB14 GB 2

5 000 Intel® Xeon® Processor 
E5-2609 v3v5

1 TB16 GB 3

10 000 Intel® Xeon® Processor 
E5-2630 v3

2 TB16 GB 4

О КОМПАНИИ

УСТАНОВКА

ITD Group основана в 2007 году. Продвигает решения комплексной информационной защиты данных 
и компьютерных сетей от сторонних производителей в России и СНГ. Является дистрибьютором 
решений корпоративных систем информационной безопасности.

Подробнее о решении: www.surfsecure.ru
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Решение может быть использовано как единый сервер или кластер из нескольких серверов 
с автоматической балансировкой нагрузки. Работа в автономном режиме после первоначальной 
настройки. Лицензируется по количеству пользователей, дополнительным опциям, типу инсталляции.

Безопасный доступ в Интернет

Однонаправленная передача данных для критической инфраструктуры
Защита корпоративной информации

Оперативное управление бизнесом и предотвращение мошенничества

Разрабатывает собственные решения категорий:


